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CAN CU LAP HO SO

- Luat An ninh mang sd 116/2025/QH15 ngay 10 thang 12 nam 2025;

- Nghi dinh s6 331/2026/ND-CP ngay 19 thang 8 ndm 2026 ctia Chinh phu vé bao
vé an ninh mang dbi voi hé thong thong tin;

- Tiéu chuan qubc gia TCVN 14423:2026 An ninh mang - Hé théng thong tin -
Yéu céu co ban;

- Quyét dinh s6 10/2025/QD-UBND ngay 01 thang 7 nim 2025 cia Uy ban nhan
dan tinh Hung Yén ban hanh Quy dinh chirc ning, nhiém vu, quyén han va co cu
t6 chtic cia S& Cong Thuong tinh Hung Yén;

- Tai liéu phén tich va thiét ké chi tiét hé théng Phan mém quan 1y hoat dong san
xuét, kinh doanh, st dung, tdn chtra hoa chéat tai cac doanh nghiép san xuét, kinh
doanh trong linh vuc cong thuong trén dia ban tinh Hung Yén (giri kém Ho so);
- Quyét dinh s6 209/QD-SCT ngay 11/9/2026 cia Giam déc So Cong Thuong
tinh Hung Yén ban hanh Quy ché bao dam an ninh mang d6i véi cac hé thong
thong tin cap d6 2 do S& Cong Thuong tinh Hung Yén quan 1y, van hanh (sau day

goi tit 1a Quy ché bao dam an ninh mang).
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THUAT NGU, TU VIET TAT
STT| Tir viét tit Nghia diy di
1 |ANM An ninh mang
2 |CAS M s dang ky hoa chat theo Chemical Abstracts Service
3 |CSDL Co so dir ligu
4 |HTTT Hé thng thong tin
5 |HSBXCP Hb so dé xuét cap do
6 |DMZ Vung mang trung gian gitta mang ndi bd va mang ngoai
7 |WAF Tuong Itra g dung web
8 |MFA Xéc thuc da yéu td
o IND 331 Ng’hl dm? sO 331/2026/ND-CP ngay 19/8/2026 cua
Chinh phu
1o |TCVN Tiéu chuan quéc gia TCVN 14423:2026 An ninh mang
14423:2026 - Hé thong thong tin - Yéu ciu co ban
Trung tam . T . R aR. A
11 DMST vi CDS Trung tam D61 méi sang tao va Chuyén doi s6
Quy ché bao dam an ninh mang d6i voi cac hé thong
12 Quy ché bao thong tin cap d6 2 do S¢ Cong Thuong tinh Hung Yén
dam ANM quan 1y, van hanh, ban hanh kém theo Quyét dinh s
209/Qb-SCT ngay 11/9/2026

DANH MUC HINH VE, BANG BIEU

Hinh 1. C4u trac 16-gic cta hé théng

Hinh 2. Két ndi vat 1y ctia hé théng

Bang 1. Danh muyc thiét bi mang sir dung trong hé thong

Bang 2. Danh muc cac tng dung/dich vu cung cap boi hé thong

Bang 3. Quy hoach dia chi IP cac ving mang trong h¢ thong

Bang 4. Danh muc hé thong thong tin va cap do dé xuat

Bang 5. Nhan di¢n so b0 nguy co, rii ro an ninh mang
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PHAN I. THUYET MINH TONG QUAN VE HE THONG THONG TIN
(Theo khodn 3 Piéu 22 NP 331)

1. Thong tin chii quan hé thong thong tin
- Tén chii quan: Uy ban nhéan déan tinh Hung Yén.
- Quy dinh chirc ning, nhiém vu, quyén han: Luat T6 chac chinh quyén dia
phuong s6 72/2025/QH15 ngay 16/6/2025.
- Nguoi dai dién: Ong Nguyén Manh Quyén; chtic vu: Chi tich Uy ban nhan dan
tinh Hung Yén.
- Pia chi: S6 10, duong Chua Chudng, phudng Phd Hién, tinh Hung Yén.
- Thong tin lién hé: Dién thoai 0221.3863823; thu dién tir hungyen@chinhphu.vn.
2. Thong tin don vi vin hanh hé thdng thong tin
- Tén don vi van hanh: S& Cong Thuong tinh Hung Yén.
- Quy dinh chtrc ning, nhiém vu, quyén han: Quyét dinh s6 10/2025/QD-UBND
ngay 01/7/2025 cua Uy ban nhan dan tinh Hung Yén.
- Nguoi dai dién: Ong Vii Thanh Van; chitc vu: Giam dbc S&
- Pia chi: Puong Quéang Truong, phuong Phé Hién, tinh Hung Yén.
- Thong tin lién h¢: Dién thoai 02213 862.779; thu di¢n tir soct@hungyen.gov.vn.
- Pau méi an ninh mang ctia S& Cong Thuong: Vian phong So Cong Thuong. Pau
méi: Ong Nguyén Xuan Tuin, Chanh Vin phong S&; dién thoai 0982.193.006;
thu dién tor nxtuan@hungyen.gov.vn.
- BO phan truc tiép quan tri, van hanh: Phong Quan 1y Cong nghiép, S& Cong
Thuong tinh Hung Yén (Quyét dinh s6 35/QD-UBND ngay 25/7/2025 quy dinh
chtrc nang, nhiém vu, co ciu to chirc va mdi quan hé cong tac cua Van phong SO
va cac phong chuyén mon thudc S& Cong Thuong tinh Hung Yén). Pau mdi: Ong
Tran Minh Pic, Truéng phong; dién thoai 0973.130.481; thu dién tu
tmduc@hungyen.gov.vn.
- Nguai lap ho so: Ong Vii Quang Tung, Pho Trudng phong Quan Iy Cong nghiép;
dién thoai: 0989.067.717.
3. M6 ta pham vi, quy md ciia hé thong
- Tén hé théng thong tin: Phan mém quan ly hoat dong san xuét, kinh doanh, st
dung, tdn chira hoa chit tai cac doanh nghiép san xuét, kinh doanh trong linh vuc
cong thuong trén dia ban tinh Hung Yén; dia chi truy cép:
https://hoachat.hungyen.gov.vn.
- Pham vi: H¢ théng phuc vu cong tac quan 1y, theo doi ndi bd clia co quan nha
nude ddi véi hoat dong san xuét, kinh doanh, st dung, tdn chira hoa chit tai céc
doanh nghiép trong linh vuc cong thuong trén dia ban tinh Hung Yén; s6 hoa
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thong tin tir phiéu diéu tra do doanh nghiép cung cap va tao lap co s& di liéu phuc
vu cOng tac quan 1y ciia S& Cong Thuong. Hé thdng khong thue hién chirc ning
tiép nhan, xtr 1y, giai quyét va tra két qua thu tuc hanh chinh tryc tuyén cho t6
chtrc, ca nhan.

- Quy mé: Hé thong dugce trién khai trén cac may cha do dit tai Trung tim Doi
m&i sang tao va Chuyén doi s6, quan 1y bang hé thdng quan 1y may 40 VMware
vSphere Client, gom Web Server tai ving Application va Database Server tai
vung Database.

- Bdi tuong st dung: Toan bd ngudi sir dung 13 cong chirc S& Cong Thuong tinh
Hung Yén duoc giao nhiém vu quan Iy nha nudce vé hoat dong hoa chat, gdm 03
nhom: quan tri hé thong (quan 1y tai khoan, vai trd, phan quyén); can bd st dung
hé théng thudc Phong Quan 1y Cong nghiép (nhap, s6 hoa thong tin tir phiéu diéu
tra, tra ctru, khai thac dir li€u); can bd phu trach héa chét (kiém tra, duyét phiéu
diéu tra). Doanh nghiép 1a ddi twong duoc quan 1y va 1a ngudn cung cap théng tin
qua phiéu diéu tra, khong duoc cap tai khoan ding nhap va khéng truc tiép thao
tac trén hé théng. Hién c6 05 tai khoan nguoi sir dung 1a cong chitc Phong Quan
1y Cong nghiép va 01 tai khoan quan tri nghi¢p vu trén irng dung (quan 1y nguoi
dung, vai tro, phan quyén) do Phong Quan 1y Cong nghiép quan 1y. S¢& Cong
Thuong khéng duoc cip tai khoan quan tri hé diéu hanh may chu 4o va tai khoan
quan tri tng dung c6 quyén thay do6i cau hinh.

- Céc phan hé nghiép vu chinh: bang diéu khién tong hop sb liéu (Dashboard);
quan 1y thong tin doanh nghiép c6 hoat dong hoa chat; nhép, sb hoa, kiém tra va
duyét phiéu diéu tra hoa chat; danh muyc hoéa chit tong hop tir dit liéu phiéu diéu
tra; tra ctru, thong ké, két xuat dir liéu ra tép Excel; quan tri hé thong (nguoi dung,
vai tro, phan quyén, khoi phuc tai khoan, nhat ky hé thong).

- Ha tﬁng trién khai: Ha téng mang, thiét bi bao mat, nén tang 4o hoa, hé théng
ltru trit va an ninh vat 1y do Trung tAm D6i méi sang tao va Chuyén doi sé dau tu,
quan 1y, van hanh va dugc hé thong st dung chung theo khoan 2 Piéu 6 NP 331,
- Phan dinh trach nhiém: S& Cong Thuong chiu trach nhiém td chuc bao dam an
ninh mang ddi véi hé thong trong pham vi quan 1y, van hanh ciia So, gdm phan
mém tng dung, dir liéu nghiép vy, tai khoan va phan quyén nguoi str dung. Doi
v6i cac thanh phan ha tang dung chung, may chu 4o va cac thanh phan thudc pham
vi quan 1y cta Trung tim D6i méi sang tao va Chuyén doi s6, S& Cong Thuong
phdi hop thuc hién theo pham vi trach nhiém dd duoc phan cong, théng nhat. Déi
v6i thiét bi dau cudi, S& Cong Thuong quy dinh, hudng din cac yéu cau bao dam
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an toan khi truy cap hé thdng; nguoi st dung va don vi quan 1y thiét bj c6 trach
nhiém thuc hién.

4. M6 ta hién trang kién tric hé thong

4.1. M6 hinh l6-gic

U TCP 80 1443
& A > Internet
“ 117.4.182.83

Users
TCP
B0/443

T
‘Web application Firewall
) TCP 22

CP 3389 S0AES:

Quan tri
- =

Hinh 1. Cdu tric I6-gic ciia hé thong
Céac ving mang duoc thiét ké nhu sau:
- Tuong loa (Firewall) dé két ndi hé théng ra cic mang bén ngoai va mang
Internet.
- Viing may chu Web Server: 1a cic may chu trién khai hé thong website.
- Ving Database: 13 cac may chii co so dir liéu ctia hé thong, luu trir dit liéu cta
hé thong.
Nguoi sir dung truy cap hé thong tir Internet (dia chi IP cong khai 117.4.182.83)
qua cong TCP 80/443, di qua tudng lira tmg dung web (Web application Firewall)
trude khi t6i may chi Web server. May cha Web server két ndi t6i may chi co s
dir liéu qua cong TCP 3306. Ngudi quan tri truy cap hé thong qua cac cong quan
tri TCP 22 va TCP 3389. Cac cong dich vu néu trén theo Hinh 1 do Trung tim

D61 mdi sang tao va Chuyén doi s6 cung cap.



4.2. M6 hinh két noi vat Iy

Interet

117418283 WLAN 5 Infernet

WLAM 10 DMZ
WLAN 20 Admin
WLAM 25 Database
WLAM 30 Aplication

Palo Alte PA-440
—
- »

!

5 g ADC
Loadbanance

3 x 8G 3850 {Switch

p layer 3 chia VLAN)

.

Dalabase DMZ

10. 1322)0(24

/ WAF I
Hém-ganmé(ﬁmmaydﬂlim \
‘ FG 300C
-—

2 x Palo Alto PA -
850

Hinh 2. Két néi vit Iy ciia hé thong
Mo ta két ndi vat 1y cta hé thong:
- Nguoi dung, ngudi quan tri két ndi tir ngoai vao qua tuong lira di vao may chi
dich vu web bang giao thiee HTTP/HTTPS.
- Cac may chu web khi truy nhép dit liéu sé thong qua tuong lia truy xuat dir licu
trén cum Database Cluster.
- Két ndi tir Internet (117.4.182.83) di qua tudng lira Palo Alto PA-440, thiét bi
ADC Loadbalance va cum 03 thiét bi chuyén mach 16p 3 SG 3850 thyc hién chia
VLAN.
- H¢ théng dugc phan tach thanh cic VLAN: VLAN 5 (Internet), VLAN 10
(DMZ), VLAN 20 (Admin), VLAN 25 (Database), VLAN 30 (Application).
- Ving Application (10.132.2.0/24) chtra hé théng 40 hoa trién khai cac may chu
dich vu cua hé théng.
- Truy cap giita ving Application va viing Database duoc kiém soat qua 02 thiét
bi tuong ltra Palo Alto PA-850.
- Tuong lira Gmg dung web (WAF) va thiét bi FG 300C bao vé, kiém soat truy cap
tai ving DMZ.
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4.3. Danh muc thiét bj sir dung trong hé thong

Tén thiét bi/Chiing
loai

TT Vi tri trién khai Muc dich sir dung

Firewall Palo Alto|Vung mang ndi Kiém soat dit liéu ra vao, ngan
PA-440 bd chan xam nhap

o

Ving mang ndi|Bao mat phong ngira tan cong,

2 |Firewall ADC A 1 .
bo quan ly truy cap

. ..|Kiém soat tng dung va nhan
Vung mang noi| .. e qa < <
dién nguodi dung, ngan chan céac

3 |FortiGate FG300 A
bQ L. \ ‘A
moi de doa toan dién

[

Vung mang ndi|Bdo mat, kiém soét truy cap
bd vung Application va Database
Ving mang ndi|Chia VLAN, cdu hinh duong
bd truyén

4 |Palo Alto PA-850

o

5 |Switch SG 3850

Phong chdng 16 hong web, cu
hinh SSL
Bang 1. Danh muc thiét bi mang su dung trong hé théng

6 |WAF Viung mang bién

Céc thiét bi néu trén do Trung tdm D6i méi sang tao va Chuyén d6i s6 dau tu,
quan 1y, van hanh va cung cip thong tin.
4.4. Danh muc cac wng dung/dich vu cung cap béi hé thong

May chii/Ung dung cai

TT| Téndich :
én dich vu dit/Viung mang/Hé diéu hanh

Muc dich sir dung

Hé thdng quan 1y may ao
VMware vSphere Client. Web
Server (may a0)/Cai dat Web-
App/Vung Application/Windows
Server 2019. Database Server
(may ao)/Cai dat SQL Server
2019/Vung Database/Windows
Server 2019

Bang 2. Danh muc cdc iing dung/dich vu cung cdp boi hé thong

Phin mém quan 1y
hoat dong san

1 |xuat, kinh doanh,
su dung, tdn chua
hoa cht

Cau hinh, quan ly
phan mém va co s¢
dir ligu

4.5. Quy hoach dia chi IP cic viing mang trong hé thong

TT Vung mang IP Private IP Public

1 |Vung DMZ 10.132.193.0/24 Khong

o |Vung may chu nOl b0l a5 00y Khong
(Application)
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TT Vung mang IP Private IP Public
Vung dir li¢u Database 10.132.195.0/24 Khong
4 |Vung mang bién 10.132.196.1 117.4.182.83

Bdng 3. Quy hoach dia chi IP cdc ving mang trong hé thong
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PHAN II. THUYET MINH VE VIEC PE XUAT CAP PO
(Theo khodn 4 Piéu 22 NP 331)
1. Danh muc hé thong thong tin va cip d¢ dé xuat
Tén hé thong | Loai hinh hé thong thong C‘ﬁp d’(f)
thong tin tin dé xuat

TT Cin cir dé xuat

Phan mém quan
1y hoat dong san
xuét, kinh
doanh, str dung,
ton chira hoa
chét tai cac

Hé thong thong tin phuc vu
hoat dong nd1 bd cua co

A h ’ ’ 5 1 ’, , "
quan, 10 chue, COXU LY | 4 45 | Khoan 1 Didu 12

| doanh nghiép thonfg tll’lq rleng,‘t.hoong tin ca ) ND 331
\ I nhan cta nguoi st dung,
san xudt, kinh -y 5o i 19 thong tin bi
doanh trong linh & Y £

. mat nha nudc
vuc cong thuong

trén dia ban tinh
Hung Yén

Bdng 4. Danh muc hé théng théng tin va cap dé dé xudt
2. Thuyét minh chi tiét
2.1. Loai thong tin dwgc xur ly
Theo khoan 1 Diéu 9 ND 331, hé thong xtr Iy cac loai théng tin sau:
- Thong tin riéng: dir licu vé hoat dong san xuét, kinh doanh, sir dung, ton chtra
hoa chit ciia cac doanh nghiép thudc pham vi quan 1y, gdm thong tin doanh
nghiép, ndi dung phiéu diéu tra, danh muc hoa chat (tén hoéa chat, ma CAS, khoi
lugng sir dung, khoi luong tdn trir), diéu kién an toan kho chira; chi cong khai cho
nhém doi tuong da dugc xac dinh danh tinh la cong chirc duoc cép tai khoan.
- Thong tin ca nhan: ho tén, chirc vy, don vi cong tac, ngay sinh, gidi tinh, sb dién
thoai, thu dién tir, tai khoan dang nhdp cuia nguoi st dung; ho tén, chirc vu cua
ngudi dai dién doanh nghiép va ngudi tra 1oi phiéu diéu tra duoc ghi nhan theo
n6i dung phiéu diéu tra do doanh nghiép cung cap.
- Hé théng khong xtr Iy thong tin cong cong va khong xtr 1y thong tin bi mat nha
nudc.
2.2. Loai hinh hé thong thong tin
H¢ théng duoc trién khai trén ha té‘mg mang co két ndi Internet nham tao diéu kién
cho cong churc dugc giao nhiém vu truy cap phuc vu cong tac. Tinh chét phuc vu
noi bo cuia hé théng duoc thé hién nhu sau:
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a) Boi tugng sir dung: toan bd ngudi sir dung 1a cong chic nha nudc thude So
Cong Thuong tinh Hung Yén dugc giao nhiém vu quan 1y nha nuéc vé hoat dong
hoa chat. Hé thong khong cép tai khoan cho doanh nghiép va khong cap tai khoan
cho t6 chtrc, ca nhan ngoai co quan nha nudc.
b) Phuong thirc truy cap: nguoi dung ding nhdp bang tai khoan do S¢ Cong
Thuong cap va quan 1y; khong c6 chirc nang ty diang ky tai khoan cong khai.
¢) Muc dich: s6 héa, luu trit, tong hop thong tin tir phiéu diéu tra do doanh nghiép
cung cip va tao lap co so dir liéu phuc vu cong tac quan 1y nha nude vé hoat dong
hoa chit cua nganh Cong Thuong.
d) Pham vi cung cip: hé théng khong cung cap dich vu truc tuyén cho t6 chtc, ca
nhan theo khoan 5 Diéu 3 NP 331; khong thuc hién chirc ning tiép nhén, xt 1y,
giai quyét va tra két qua thu tuc hanh chinh tryc tuyén cho t6 chirc, ca nhan. Thong
tin ctia doanh nghiép duoc thu thap bang phiéu diéu tra dang gidy va do cong chirc
S¢ Cong Thuong nhap vao hé théng; doanh nghiép khong ké khai, khong ndp hod
so va khong nhéan két qua trén h¢ théng. Viéc hé théng dugc truy cap qua Internet
1a phuong thtrc k¥ thuat dé cong chire dugc giao nhiém vu truy cap tir xa, khong
lam thay di tinh chat phuc vu noi bd cta hé thong.
Do @0, hé théng thuoc loai hinh "Hé théng thong tin phuc vu hoat dong ndi b cua
co quan, tO chic" quy dinh tai diém a khoan 2 Piéu 9 ND 331.
2.3. Cin cir dé xuat cap do
Khoan 1 Diéu 12 NP 331 quy dinh: hé thong thong tin cip d6 2 1a hé thdng thong
tin phuc vu hoat dong ndi bo ctia co quan, td chirc va co xu 1y thong tin riéng,
thong tin cd nhan cua nguoi st dung nhung khong xtr Iy thong tin bi méat nha nude.
Hé théng dap ung déng thoi cac ddu hiéu néu trén: phuc vu hoat dong ndi bd cua
co quan nha nudc (muc 2.2); cé xu ly thong tin riéng va thong tin ca nhan cua
nguoi st dung; khong xtr 1y thong tin bi mat nha nudc (muc 2.1).
Két luan: Hé thong dwoe dé xuat 13 hé thong thong tin cap dd 2 theo khoén 1
Diéu 12 ND 331.
3. Nhan dién so by nguy co, rii ro an ninh mang

(Piém ¢ khoan 4 Piéu 22 ND 331)

Nguy co, rui ro an ninh

. Mikc do Anh huéng di kién
mang chinh

TT

Tan cong, khai thac 16 hong Cao Lo lot, sira doi trai phép thong tin
ung dung web riéng va thong tin c4 nhan

2 |Chiém doat tai khoan ngudi str| Cao Truy cap, khai thac trai phép dir




13

Nguy co, rui ro an ninh

b mang chinh

Mirc do

Anh hwéng du kién

dung, tai khoan quan tri

li€u; thao tac sai 1éch diur liéu
nghiép vu

da nghi viéc, chuyén cong tac

; [Lay nhiém ma doc tr may|Trung |M3 hoéa, phd hay dir liéu; gian
tram, thiét bi dau cudi binh doan hoat dong nghiép vu
4 Mt dit lieu khi xdy ra sy o6 |1 100g  |Mat dir licu nghiép vu, khong bao
binh dam tinh lién tuc
5 Gian doan hoat dong do su ¢6|Trung  |Gidn doan truy cdp cua can bo,
ha ting dung chung binh cong chirc
6 Truy cap trai phép cua can bo Thip Truy cap, khai thac trai phép dir

liéu sau khi cham dut nhiém vu

Bang 5. Nhan dién so bo nguy co, rui ro an ninh mang

Khi bi tan cong mang hodc gian doan hoat dong, hé théng c6 thé 1am ton hai téi

quyén va loi ich hop phap cua t6 chirc, cd nhan va gidn doan cong tac quan 1y nha

nudc vé hoat dong hoa chat trén dia ban tinh, chua gay hau qua téi qudc phong,

an ninh qubc gia. Két qua nhan dién phu hop véi cap do 2 dugc dé xuat.
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PHAN III. THUYET MINH PHUONG AN BAO PAM AN NINH MANG
(Theo khodn 6 Piéu 22, Piéu 29 va Diéu 30 NP 331)
Phuong 4n bao dam an ninh mang di voi hé théng thong tin cap do 2 duoc xay
dung dap Gmg cac yéu cau co ban quy dinh tai Piéu 30 NP 331 va Muyc 4 Tiéu
chuan qubc gia TCVN 14423:2026. Theo khoan 2 Diéu 30 NP 331, day 1a cac
yéu cau t6i thiéu va khong bao gdm céc yéu cau bao dam an ninh vat 1y.
1. Cac ngi dung cia phwong an biao dam an ninh mang

(Khodn 2 Diéu 29 NP 331)
TT Noi dung Vi tri thuyét minh
Bao dam an ninh mang trong thiét ké, xay|Muc 4 Phan I; myc IV Phu luc
a
dung I; muc 1.1 Phu luc II
b B‘ao dam an ninh mang trong qua trinh van Muc V Phu luc I; Phu luc II
hanh
Kiém tra, danh gid an ninh mang Muc V.10 Phu luc I
Quan 1y rui ro an ninh mang Muc VI Phu luc I
Gidm sat an ninh mang Muc V.10 Phu luc I

. Dl{ Phong, ung Pho sy cO0 an ninh mang, Muc V.7, V.8 Phu luc I
khoi phuc sau tham hoa

) Két thic van hanh, khai thac, thanh 1y, huy
bo

2. Phwong an dap &ng yéu cau co ban vé quan ly

Muc VII Phu luc I

Theo khoan 3 Piéu 30 NP 331, yéu cau co ban vé quan Iy gdm 07 nhom: a) thiét
1ap chinh sach an ninh mang; b) t6 chirc bao dam an ninh mang; ¢) bao dam ngudn
nhan lyc; d) quan 1y thiét ké, xdy dung hé thong; d) quan Iy van hanh hé théng; e)
phuong an quan 1y rai ro an ninh mang; g) phuong an két thuc van hanh, khai
thac, thanh 1y, hay bo hé thong thong tin.

Thuyét minh chi tiét tai Phu luc I. Cac ndi dung quan Iy dugc cu thé hoa tai Quy
ché bao dam an ninh mang ban hanh kém theo Quyét dinh s6 209/QD-SCT ngay
11/9/2026 ctia Giam doc S¢ Cong Thuong tinh Hung Yén, gui kém Hb so theo
khodn 7 Diéu 30 ND 331.

3. Phuwong an dap ng yéu cau co ban vé ky thuit

Theo khoan 4 Diéu 30 ND 331, yéu cdu co ban vé k¥ thuat gdm 04 nhom: a) bao
dam an toan mang; b) bao ddm an toan may chu; ¢) bdo dam an toan irmg dung; d)
bao dam an toan dir liéu.
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Thuyét minh chi tiét tai Phu luc II. Phuong an k¥ thuat dugc x4y dung trén co s&
xem x¢&t kha nang dung chung cac giai phap bao vé da dugc trang bi tai Trung tam
Po6i méi sang tao va Chuyén ddi s6 theo diém a khoan 5 Diéu 30 NP 331.

4. P6i v6i cac yéu ciu chua dap ing

S¢ Cong Thuong xay dung 19 trinh khic phuc ndi bo ddi véi cac nodi dung con
chua dap ung néu tai Phu luc I va Phu luc II theo diéu kién thyuc té cua don vi, du
kién hoan thanh trong thdi han 06 thang dbi voi cac ndi dung quan 1y va 12 thang
ddi véi cac nodi dung k¥ thuat. Pay 1a 16 trinh khic phuc ndi bo cua don vi van
hanh, khong phai thoi han gia han theo quy dinh.

Tién d6 va két qua thuc hién duoc tong hop trong bao cao dinh ky hang nim theo
Diéu 35, Piéu 36 ND 331.
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PHU LUC I

THUYET MINH PHUONG AN PAP UNG YEU CAU CO BAN VE QUAN
LY POI VOI HE THONG THONG TIN CAP PO 2
(Khodn 3 Piéu 30 NP 331 va Muc 4 TCVN 14423:2026)

I. THIET LAP CHINH SACH AN NINH MANG

I.1. Chinh sach an ninh mang

Yéu cau

Xay dyng chinh sach an ninh mang bao gdm quén 1y an
toan mang, may chu, img dung, dir liéu va thiét bi dau cudi;
chinh sach dugc ngudi co thAm quyén thong qua trude khi
cong bd ap dung.

Hién trang

Pap tmg. Quy ché bao ddm an ninh mang ban hanh kém
theo Quyét dinh s6 209/QD-SCT ngay 11/9/2026 cia Giam
d6c So Cong Thuong tinh Hung Yén, ap dung chung cho
cac hé thong thong tin cip do 2 do SO quan 1y, van hanh;
giri kém HO so.

Phwong an

Quy ché bao dam an ninh mang do Vin phong S¢ tham
muu, di duoc Giam déc S& Cong Thuong ky ban hanh va
phd bién t6i cong chire, ngudi lao dong ctia SO va nguoi str
dung hé thong.

1.2. Ra soat, stra doi

chinh sach

Yéu cau

Pinh ky hoac khi c¢6 thay d6i, chinh sach an ninh mang phai
dugc kiém tra lai tinh phu hop va thuc hién ra soat, cap
nhat.

Hién trang

Pap tng vé quy dinh. Khoan 2 Diéu 24 Quy ché bao dam
an ninh mang quy dinh ra soat, cap nhat Quy ché tdi thiéu
01 1An/nam hodc khi ¢6 thay ddi. Viéc thuc hién theo phan
cong tai Quy ché.

Phuong an

Pinh ky tdi thiéu 01 1an/nam hoic khi co thay doi vé quy
dinh phap luat, chirc nang, pham vi, cong nghé trién khai
hé théng, Quy ché béao dam an ninh mang dugc ra soat, cap
nhat. Trong qua trinh thyc hién, vudng mac phat sinh dugc
phan anh vé Van phong S¢ dé tong hop, bao cao Lanh dao
S xem x¢ét sira d6i, bo sung.

II. TO CHUC BAO

PAM AN NINH MANG

I1.1. To chirc dau moi an ninh mang

Yéu cau

B tri bo phan hoac nhan su chuyén trach vé an ninh mang
phu hop va1 cap do cua hé thong; bao dam tinh doc 1ap phu
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hop gitra hoat dong quan tri, van hanh va hoat dong bao v¢
an ninh mang (diém b khoan 1 Piéu 31 NP 331; muc 4.13.1
TCVN 14423:2026). Dbi voi hé thong cip d6 2, viée bo tri
nhan sy phu trach dap Gng yéu cau nay; khong bit budc
thanh 13p bo phan chuyén trach riéng.

Hién trang

Pép ung vé quy dinh. Piéu 4 Quy ché bao dam an ninh
mang quy dinh Vin phong Sé 1a dau mdi an ninh mang cta
S&; Giam dbc S¢ phan cong 01 cong chie dau moi va it
nhat 01 cong chtrc dy phong ddi véi quy trinh Gmg pho sur
cd; phong, don vi truc tiép quan ly, van hanh thuc hién
nhiém vu tac nghi¢p, bdo dam tinh doc lap phu hop gitra
van hanh va bdo v€ an ninh mang. Viéc phan cong cu thé
thue hién theo Quy ché.

Phwong an

1. Van phong S¢ 1a ddu mdi an ninh mang ciia S&; Phong
Quan 1y Cong nghiép 1a phong truc tiép quan 1y, van hanh
hé théng (khoan 2, khoan 4 Piéu 4 Quy ché bao dam an
ninh mang). 2. Giam déc¢ S& phan cong 01 cong chirc dau
moi va it nhat 01 cong chirc du phong dbi véi quy trinh ing
pho su ¢b an ninh mang theo khoan 5 Piéu 4 Quy ché. 3.
Viéc bb tri bd phan hoac nhan sy chuyén trach vé an ninh
mang thuc hién theo quyét dinh ctia chii quan hé thong
thong tin (khoan 1 Diéu 31 ND 331, khoan 3 Piéu 4 Quy
ché).

I1.2. Pau mdi lién hé, phoi hop

Yéu cau

Thiét 1ap va duy tri dau mdi lién hé, phdi hop véi co quan
c6 tham quyén quan Iy nha nude vé an ninh mang va trong
cong tac hd tro diéu phdi, mg ctru su ¢b; xac minh, cap
nhat thong tin lién hé hang nam.

Hién trang

Pap tng. Danh sach dau mdi duoc lap, duy tri theo khoan
6 Diéu 4 Quy ché bao dam an ninh mang.

Phuong an

1. Pau méi ciia S6 Céng Thuong néu tai muc 2 Phan L. 2.
Pau mbi phdi hop gdm: Coéng an tinh Hung Yén (Phong
An ninh mang va phong, chong to6i pham sir dung cong
nghé cao), Trung tim P6i mai sang tao va Chuyén doi sd
va don vi phat trién, bao tri phan mém. 3. Danh sach dau
mbi duoc ra soat, cap nhat tdi thiéu 01 1an/ndm hodc khi c6
thay d6i nhén su.
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Yéu cau

Thyc hién ché do bao céo dinh ky vé cong tdc bao dam an
ninh mang va béo cdo su ¢6 an ninh mang theo quy dinh.

Hién trang

Pap tmg vé quy dinh. Ché do bao cao dugc quy dinh tai
Piéu 22 Quy ché bao dam an ninh mang; thyc hién day du
tir ky bdo cdo nam 2026. Viéc thuc hién theo phan cong tai
Quy ché.

Phwong an

1. Bao c4o dinh ky hang nim theo Diéu 35, Piéu 36 NP
331 va Mau s6 08 ban hanh kém ND 331; chot so lidu tir
ngay 15/12 nam trude dén ngay 14/12 cua ky bao cao; giri
cht quan hé théng thong tin trude ngay 20/12 hiang nam. 2.
B4o céo su cd: khi phat hién sy ¢6, S& Cong Thuong bao
c40 ngay chu quan hé thong thong tin va don vi chuyén
trach vé an ninh mang dé thuc hién trach nhiém béo céo
theo diém d khoan 2 Diéu 31 NP 331. 3. Bao céo dinh ky
hodc dot xuat theo yéu cau cua chii quan hé théng thong tin

hodc co quan c6 thAm quyén theo khoan 6 Diéu 33 NP 331.

I1I. BAO PAM NGUON NHAN LUC
I11.1. Nhan sw va cam két bao mét

Yéu cau

Nhan sy phu trach van hanh, quan tri hé théng va bao vé an
ninh mang phai ¢6 trinh @6 chuyén mén vé an ninh mang,
cong nghé thong tin; c6 cam két bao mat thong tin trong
qué trinh lam viéc va sau khi nghi viéc.

Hién trang

Dap ung vé quy dinh. Yéu cau vé trinh d6 chuyén mén va
cam két bao mat thong tin duoc quy dinh tai khoan 1, khoan
2 Piéu 5 Quy ché bao dam an ninh mang. Viéc thuc hién
theo phan cong tai Quy ché.

Phwong an

Cong chl'rc dugc phan cong (ké ca kiém nhiém) Vao Vi tri
lam vé an ninh mang c6 trinh d6, chuyén nganh vé cong
nghé thong tin, an toan thong tin phu hop. Dbi véi vi tri tiép
xuc, quan 1y dit liéu quan trong hodc quan tri hé thong, yéu
cau nhan sy ky cam két bio mat thong tin bang vin ban,
bao gdm ca sau khi nghi viéc.

I11.2. Pao tao, nang

cao nhan thirc

Yéu cau

C6 chuong trinh nang cao nhan thirc an ninh mang cho toan
bd can bg, nhan vién cd su dung hé¢ thong thong tin; tién
hanh dao tao tdi thiéu 01 1an/nam.

Hién trang

Pap tng vé quy dinh. Quy dinh tai khoan 3 Diéu 5 Quy ché
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bao dam an ninh mang. Viéc thyc hién theo phan cong tai
Quy cheé.

Phwong an

Hang nam, S& Cong Thuong t6 chic hodc cir cong chire
tham gia cac chuong trinh dao tao, tdp huan vé an ninh
mang do Cong an tinh va cac co quan chiic nang t6 chiic,
t6i thiéu 01 lan/nim; t6 chirc quan triét, tuyén truyén ning
cao nhan thirc cho toan thé nguoi st dung hé thong.

I11.3. ChiAm dit hod

¢ thay doi cong viéc

Yéu cau

Céan bo cham dut hodc thay doi cong viée phai thu hoi the
truy cap, thong tin luu trén cac phuong tién luu trit, trang
thiét bi va tai san khac thudc s& hitu cua to chirc; co quy
trinh va thuc hién vo hiéu hoa tat ca cac quyén truy cap tai
nguyén, quan tri hé théng sau khi can bo thoi viéc.

Hién trang

Pap ung vé quy dinh. Viéc ban giao, khoa tai khoan, hity
quyén truy cap khi cong chirc cham dut hodc thay d6i cong
viéc dugc quy dinh tai Piéu 6 Quy ché bao dam an ninh
mang. Viéc thuc hién theo phan cong tai Quy ché.

Phuong an

Cong chic chim dit hodc thay ddi cong viéc phai ban giao
dir liéu, tai sdn duoc giao thudc sd hiru ciia co quan va lap
bién ban ban giao. Phong, don vi truc tiép quan 1y, van hanh
khoa tai khoan, huy quyén truy cap ngay khi cong chuc thoi
viéc hodc chuyén cong tac; Vian phong S theo ddi, don
doc.

IV. QUAN LY THIET KE, XAY DUNG HE THONG
IV.1. Tai liéu thiét ké va phwong 4n bao diam an ninh mang

Yéu cau

Co tai liéu mo ta quy mo, pham vi, dbi tuong su dung; tai
liéu mo ta thiét ké va cac thanh phﬁn cua hé théng; tai liéu
mo ta phuong 4n bao dam an ninh mang theo cap do. Xem
x¢ét, cap nhat so dd mang ti thiéu 01 14n/nam; khi co thay
d6i thiét ké, danh gia lai tinh phu hop cua phuong 4n thiét
ke.

Hién trang

Dép tng. Yéu cau vé tai liéu hé théng va viéc cdp nhat so
do6 kién truc mang dugc quy dinh tai khoan 1, khoan 2 Diéu
8 Quy ché bdo ddm an ninh mang.

Phwong an

1. Tai liéu mo ta quy mo, pham vi, ddi tuong st dung: muc
3 Phan . 2. Tai liéu mo ta thiét ké va cac thanh phan: muc
4 Phan L. 3. Tai liéu phan tich va thiét ké chi tiét hé thong
da duoc 1ap, nghiém thu va giri kém HO so. 4. Phuong an
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bao dam an ninh mang;: Phan III, Phu luc I va Phu luc IL. 5.
So db kién triic mang dugce xem xét, cip nhat toi thiéu 01
1an/nam hodc khi c6 thay d6i anh huong dén so dd hé thong.
Khi ¢ thay d6i vé thiét ké, chtrc ning, pham vi phuc vu,
d6i tuong sir dung, loai thong tin xir 1y hodc cong nghé trién
khai, Van phong S& phdi hop phong, don vi truc tiép quan
ly, van hanh danh gia lai tinh phu hop cua phuong an;
truong hop phai xac dinh lai cip do thi thyc hién theo Piéu
25 Nb 331.

IV.2. Phat trién pha

n mém thué khoan

Yéu cau

C6 bién ban, hop dong va cam két bao mat ddi véi bén thué
khoan; yéu cau nha phat trién cung cip ma ngudn phan
mém (muc 4.3.2.3 TCVN 14423:2026).

Hién trang

Pap tng. Phan mém dugc mua sam theo hinh thire chi dinh
thau rat gon; c6 hop dong véi nha thau va Bién ban nghiém
thu, ban giao. M4 ngudén phan mém di duoc nha thau ban
giao cho S¢ Cong Thuong quan ly.

Phwong an

1. Noi dung cam két bao mat va pham vi trach nhiém cua
cac bén trong bdo ddm an ninh mang, quan tri dit liéu, kiém
soat truy cap va phdi hop xu Iy su ¢ duoc thuc hién theo
hop dong va khoan 2 Piéu 9 Quy ché bao dam an ninh
mang. 2. Ma ngudn phan mém di ban giao duoc luu giir,
kiém soat truy cp tai S& Céng Thuong theo hop ddng va
Piéu 9 Quy ché bao dam an ninh mang. 3. Sau mdi 1an ning
cap, thay do6i chirc nang, S& Cong Thuong yéu cau nha thau
ban giao ma ngudn va tai liéu ky thuat twong tng theo
khoan 5 Piéu 9 Quy ché bao dam an ninh mang.

IV.3. Thir nghiém, nghiém thu hé thong va quan 1y nha cung cip

Yéu cau

C6 noi dung, ké hoach, quy trinh thir nghiém va nghiém thu
hé thdng; thuc hién kiém thir trude khi dwa vao van hanh;
c6 nhan su chiu trach nhiém thuc hién (muc 4.12.2.3). Thiét
1ap va duy tri ban kiém ké nha cung cép san phém, dich vu;
thuc hién phan loai nha cung cép; xem x¢&t, cap nhat danh
sach toi thiéu 01 1an/nam (muc 4.14.2 TCVN 14423:2026).

Hién trang

Pap tng. Pa thuc hién kiém thir, nghiém thu va ban giao
theo hop dong (Bién ban nghiém thu giri kém HO so). Yéu
cau vé kiém thir, nghiém thu va quan 1y nha cung cip duoc
quy dinh tai khoan 3 Diéu 8 va khoan 6 Diéu 9 Quy ché bao
dam an ninh mang.
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Phwong an

1. Noi dung, ké hoach nghi¢m thu va nhan sy chiu trach
nhiém thuc hién theo hop ddng. Viéc kiém thir tiép tuc
duoc thue hién sau moi 1an nang cép, thay ddi cau hinh do
Phong Quan Iy Cong nghiép phdi hop voi don vi phat trién,
béo tri phan mém thuc hién. 2. Ban kiém ké nha cung cip
gém 02 don vi: don vi phat trién, bao tri phan mém va
Trung tam Poi méi sdng tao va Chuyén doi sb; xem xét,
cap nhat tbi thiéu 01 lan/nam.

V. QUAN LY VAN HANH HE THONG

V.1. Quan ly tai san

Yéu cau

Lap danh sach, theo doi, cdp nhat trang thai tai san phén
ctng, phadn mém va tai san thong tin; kiém ké, ra soat dinh
ky toi thiéu 01 1an/nam; c6 quy trinh xtr 1y tai san chua dugc
quan 1y va phan mém trai phép.

Hién trang

Pap tng. Quy dinh quan 1y tai san tai Diéu 10 Quy ché bao
dam an ninh mang. Danh sach tai san phan mém, dit liéu
nghi¢p vu va tai khoan thugc pham vi quan 1y cia S¢ do S&
Cong Thuong lap; danh sach tai san ha tang, may chu, may
chu 4o, thiét bi mang do Trung tdm D6i méi sang tao va
Chuyén ddi s6 1ap theo pham vi quan 1y. Danh muc Gng
dung, dich vu ctua hé théng néu tai Bang 2 Phan 1.

Phwong an

1. Pham vi tai san ctia S& Cong Thuong gdm: phan mém
ung dung, dir li€u nghi€p vu va tai khoan nguoi str dung.
May chu 4o, ha ting va tai nguyén dung chung thudc pham
vi quan 1y ctia Trung tdm P6i moi sang tao va Chuyén doi
s6; thiét bi dau cudi thude pham vi quan ly cta don vi, ca
nhan sir dung. 2. Pon vi quan 1y tai san nao thi 1ap, theo
ddi, cap nhat danh séch tai san d6: S& Cong Thuong 1ap
danh sach tai san phﬁn mém, dit liéu nghiép vu va tai khoan
thudc pham vi ciia So; Trung tdm Do6i moi sang tao va
Chuyén doi sé 1ap danh sach tai san ha ting theo pham vi
quan 1y va cung cap thong tin can thiét khi S¢ Cong Thuong
dé nghi. 3. Danh sach tai san phan mém cta SO gdm: tén
tai san, muc dich sir dung, pham vi st dung, chi thé quan
Iy, thong tin ban quyén, phién ban; chi cai dit phan mém
da dugc phé duyét. 4. Dit liéu nghiép vu cia hé théng duoc
xép & mtrc Han ché truy cép. 5. Ra soat, cap nhat danh sach
tai san tbi thiéu 01 lan/nam.
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V.2. Quan Iy van hanh va quan ly thay doi

Yéu cau

C6 quy dinh vé quan 1y, van hanh hoat dong binh thuong
ctia hé thong; vé truy cap va quan 1y cau hinh hé thong; thuc
hién quan 1y thay d6i (muc 4.12.2.2 TCVN 14423:2026).

Hién trang

Pap tmg vé quy dinh. Noi dung quan 1y van hanh, truy cip
tir xa va quan 1y thay doi dugc quy dinh tai khoan 6, khoan
7 biéu 11 Quy ché bao dam an ninh mang. Viéc thuc hi¢n
theo phan cong tai Quy ché.

Phwong an

1. Viéc truy cap, quan tri nghi€p vu trén ing dung tu xa
phai sir dung giao thirc ¢6 ma hoa va chi thuc hién tir dai
dia chi mang dugc phép. 2. Moi thay ddi vé cAu hinh, phién
ban, chirc ning cua hé théng déu phai duoc S& Coéng
Thuong dé nghi béng van ban, ghi nhan va kiém tra lai hoat
dong cua hé théng sau khi Trung tAm D6i moi sang tao va
Chuyén d6i s6 hodc don vi phat trién phan mém thyc hién.
3. Viéc quan ly, cAu hinh ha tﬁng mang va thiét bi bao mat
thudc pham vi quan 1y cta Trung tim Doi méi sang tao va
Chuyén doi s6; S& Cong Thuong dé nghi bang vin ban va
phéi hop thuc hién khi c6 nhu cau thay ddi.

V.3. Céu hinh an toan

Yéu cau

C6 quy dinh, quy trinh cdu hinh an toan cho tai san phan
cting va phan mém; c6 tai lidu cau hinh tiéu chuan, tai liéu
c4u hinh ting cudng bao mat; vo hiéu hoa giao thirc mang
khong an toan va dich vu khong st dung; cau hinh tu dong
khoa phién lam viéc; danh gia, cdp nhat téi thiéu 01
lan/ndm (muc 4.5 TCVN 14423:2026).

Hién trang

Pap tng vé quy dinh. Yéu cau cdu hinh an toan dugc quy
dinh tai Diéu 11 Quy ché bao dam an ninh mang. Viéc thiét
1ap cAu hinh an toan mdy chu 4o, hé diéu hanh do Trung
tam Doi méi sang tao va Chuyén ddi s6 thue hién; cau hinh
an toan tng dung do don vi phat trién, bao tri phan mém
thuc hién; S& Cong Thuong quan 1y phan thuéc pham vi
ctia S& va luu giit tai liéu can thiét.

Phuong an

1. Pon vi quan 1y thanh phan nao thi thiét 1ap, duy tri cu
hinh an toan va cung cap thong tin ciu hinh cta thanh phan
d6: Trung tim D61 mai sang tao va Chuyén d6i sd dbi voi
may chil 40, hé diéu hanh, thiét bi mang va thiét bi bao mat;
don vi phat trién, bao tri phan mém ddi v6i tng dung, gdom
tu dong khoa phién lam vi¢c va khoa tai khoan sau sb 1an
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dang nhap sai lién tiép. 2. S6 Cong Thuong quan 1y cau
hinh phén thudc pham vi cua S&, luu giir tai liéu cdu hinh
do cac don vi cung cip va dé nghi cung cap khi can thiét.
3. Yéu cdu ciu hinh an toan ddi voi thiét bi dau cudi truy
cap hé thong dugc quy dinh tai Piéu 15, Diéu 16 Quy ché
bao dam an ninh mang; Van phong S¢ hudng dén, kiém tra
viéc thyc hién. 4. Ra soat, cap nhat noi dung cu hinh an
toan t6i thicu 01 lan/nam.

V.4. Quan ly tai khoan va quyén truy cip

Yéu cau

Lap danh sach tai khoan, phan loai tbi thiéu thanh tai khoan
quan tri, tai khoan tac nghi€p va tai khoan k¥ thuét; ra soat
t6i thiéu 01 lan/nam; xdy dung va tudn thii quy dinh st dung
mat khau, quy dinh quan 1y tai khoan va quy dinh quan Iy
truy cap.

Hién trang

Pap (mg mot phan. Hé thong da phan quyén theo vai trd
(RBAC), c6 chuic nang d6i mat khau, khoa va mo khoa tai
khoan. Chinh sach mat khau, quan 1y tai khoan va quéan Iy
truy cép dugc quy dinh tai Piéu 12 Quy ché bao dam an
ninh mang; trén tng dung chua trién khai xac thuc da yéu
to.

Phwong an

1. Danh sach tai khoan gém: loai tai khoan, tén tai khoan,
trang thai, ngudi quan ly, don vi, ngay kich hoat, ngay vo
hi¢u hoa; ra soét tbi thiéu 01 1an/nam. 2. Chinh sich mat
khau: thay d6i mat khau mic dinh va trong lan dang nhap
dau tién; mat khau téi thiéu 08 ky tu néu co ap dung xac
thuc da yéu t hodc tdi thiéu 14 ky tu néu khong ap dung;
tai khoan quan tri thay d6i mat khau t6i thiéu 01 1an/02
thang. 3. Quan ly tai khoan: v6 hi€u hoa tai khoan mac dinh;
moi tai khoan gan cho mot ngudi sir dung; vo hiéu hoa tai
khoan khong hoat dong sau 45 ngay hoic khi co thay d6i
nhan sy. 4. Quan 1y truy cap: cap quyeén tbi thiéu theo chirc
danh; dé nghi ap dung xac thuc da yéu t6 dbi voi tai khoan
quan tri; dé nghi giéi han dai dia chi mang duoc phép quan
tr1 tr xa. 5. Noi dung tai khoan 2 va khoan 4 duogc thuc hi¢n
trén ung dung thong qua dé nghi don vi phat trién phan
mém trong qua trinh bao tri, nang cap.

V.5. Quén ly 16 hong bao mat va béan va

Yéu cau

C6 quy trinh quan 1y 16 hong bao mat va quy trinh quan Iy
ban v4; ra soat quy trinh va ra quét 16 hong bao mat toi thicu
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01 1An/nam; kiém tra va cap nhat ban va h¢ diéu hanh, ung
dung t6i thiéu 01 lan/thang (muc 4.7 TCVN 14423:2026).

Hién trang

Pép tmg vé quy dinh. Quy trinh quan 1y 16 hong bao mat
va quan 1y ban va dugc quy dinh tai Piéu 13 Quy ché bao
dam an ninh mang, trong d6 phan dinh: ha ting, may chu,
may chu 4o va thiét bi mang do Trung tim Doi mdi sang
tao va Chuyén ddi sb thuc hién; ung dung do don vi phat
trién, bao tri thuc hién theo hop dong; S Coéng Thuong
tiép nhan canh bao, dé nghi khac phuc, phdi hop va theo
ddi két qua. Viéc thuc hién theo phan cong tai Quy ché.

Phwong an

1. Phan dinh thyc hién: ha ting, may chu, may chu o, thiét
bi mang va thiét b1 bao mat do Trung tam D6i mdi sang tao
va Chuyen ddi b thuc hién viée ra quét, khéc phuc 16 hong
va cap nhat ban va; itng dung do don vi phat trién, béao tri
phan mém thuc hién theo pham vi hop dong. 2. S& Cong
Thuong tiép nhan canh bao 16 hong tir co quan c6 thdm
quyén, Trung tdm Po6i méi sang tao va Chuyén d6i s va
don vi phat trién, bao tri phﬁn mém; dé nghi khéc phuc,
phéi hop va theo ddi két qua. Déi vai 16 hong co mire do
nghiém trong cao, dé nghi khic phuc ngay. 3. Ra quét 15
héng bao mat thuc hién téi thiéu 01 1an/nam; kiém tra, cap
nhat ban v t4i thiéu 01 lan/thang theo muc 4.7 TCVN
14423:2026; S& Cong Thuong dé nghi va tiép nhan két qua
tir cac don vi néu tai khoan 1. 4. Doi véi thiét bi dau cudi,
S¢ Cong Thuong hudng dan thiét 1ap ché do cap nhat ban
va ty dong. 5. Ra soat ndi dung quan 1y 16 hong bao mat va
ban va t6i thicu 01 lan/nam.

V.6. Quan ly nhat ky an ninh mang

Yéu cau

C6 quy dinh quan 1y nhat ky an ninh mang; thu thap tdi
thiéu nhat ky truy cap hé thong, nhat ky ing dung va nhat
ky canh béo ctua thiét bi bao mat; déng b0 thoi gian; duy tri
khong gian luu trit nhat ky t6i thiéu 01 thang; ra soat nhat
ky t6i thiéu 01 lan/nam.

Hién trang

Pap tng vé quy dinh. Viéc quan 1y nhat ky va giam sat an
ninh mang duoc quy dinh tai Piéu 14 Quy ché bao dam an
ninh mang; tng dung da ghi nhat ky thao tac cuia nguoi su
dung. Thoi han Iuu trit va viéc ra soat nhat ky thuc hién
theo Quy ché.

Phwong an

1. Thyc hién quan 1y nhat ky theo DPiéu 14 Quy ché bao
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dam an ninh mang. 2. Thu thap tdi thiéu: nhat ky truy cip
hé thdng (gom dia chi ngudn, dia chi dich, tai khoan dich,
thoi diém, thong tin hanh vi), nhat ky tng dung va nhat ky
canh bao cua thiét bj bao mat. 3. Cac thanh phﬁn cua hé
thong duogc dong bo thoi gian theo mdy chi thoi gian do
Trung tAm Dbi méi sang tao va Chuyén doi sb cung cap. 4.
Duy tri khong gian luu trir nhat ky ti thiéu 01 thang; ra
soat nhat ky t6i thiéu 01 lan/nim va ra soat ngay khi c6
canh bdo. 5. Nhat ky cua tuong lura, tuong Itra ng dung
web, thiét bi chuyén mach va céc thiét bi ha tang khac do
Trung tAm Doi méi sang tao va Chuyén doi sé quan 1Iy; S
Cong Thuong dé nghi cung cip khi can phuc vu xac minh,
xtr 1y su ¢6 theo khoan 3 Piéu 14 Quy ché bao dam an ninh
mang.

V.7. Sao luu va khoi phuc dir li€u

Yéu cau

Cé quy dinh sao luu va khéi phuc dir li¢u, xac dinh loai dir
lidu can sao luu, tan suét, phuong phap, quan 1y ving luu
trir va viéc dinh ky khoi phuc thir; ban sao Iuu duoc bao vé,
quan 1y phién ban va luu trit & ha ting tach biét v6i moi
truong van hanh.

Hién trang

Dép tng. Quy dinh sao luu va khoi phuc dir ligu tai biéu
17 Quy ché bao dam an ninh mang. Viéc sao luu dir li€u
ctia hé théng do Trung tdm Poi méi sang tao va Chuyén
d6i so thuc hién trén ha tang luu trit cia Trung tim; Trung
tam d4 thuc hién khoi phyc thir dé kiém tra kha ning khoi
phuc cia ban sao luu.

Phwong an

1. Cac loai dit liéu can sao luu: tap tin cu hinh hé théng,
co s¢ dit li¢u, dir liéu va thong tin nghi€p vu. Viéc sao luu,
quan 1y ha tang luu trit ban sao luvu do Trung tim D6i méi
sang tao va Chuyén ddi s6 thuc hién; S¢ Cong Thuong dé
nghi, phdi hop va theo ddi két qua theo khoan 2 Diéu 17
Quy ché bao dam an ninh mang. 2. Tan suét: sao luu toan
phan theo tuan va sao luu gia ting theo ngdy d6i voi co s
dir liéu; sao luu cau hinh hé thong theo thang hoic khi c6
thay ddi. 3. Ban sao luu duoc dinh danh, quan 1y theo phién
ban, c6 kiém soat truy cap va luu trit trén hé théng luu trix
do Trung tim Poi mdi sang tao va Chuyén doi s6 cung cap,
tach bi€t véi moi truong van hanh. 4. Viéc khoi phuc thu
dé kiém tra kha ning khoi phuc do Trung tam Poi méi sang
tao va Chuyén doi s6 thuc hién, c6 su phdi hop ctia S& Cong
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Thuong theo phan cong; két qua dugc ghi nhan va cung cap
cho S& Cong Thuong; dinh ky thuc hién lai theo muc
4.11.2.1 TCVN 14423:2026. 5. Ra soat, cap nhat quy dinh
sao luu, khoi phuc dit liéu téi thiéu 01 1an/nam.

V.8. Quan Iy swr cb a

n ninh mang

Yéu cau

C6 chinh sach, quy trinh xt 1y su ¢d an ninh mang gom:
phan nhom su cd; phuong an tiép nhan, phat hién, phan loai
va xur Iy ban dau; ké hoach tmg pho; quy trinh tng ctru sy
cd thong thudng va nghiém trong; co ché phdi hop véi co
quan chtrc ning, bén cung cap dich vu.

Hién trang

Pap ung. Quy trinh tng phé va xir 1y sy ¢d an ninh mang
duoc quy dinh tai Piéu 19 Quy ché bao dam an ninh mang.

Phuong an

1. Phan nhém su ¢ theo mic d6 nghiém trong, tbi thiéu
gbm su ¢ thong thudng va su cb nghiém trong. 2. Nguoi
str dung khi phat hién nguy co hodc su ¢b phai bao cédo ngay
cap trén tryc tiép va Vin phong S&. Vian phong S tiép
nhan, xac minh, phan loai va trién khai bién phép ngan chin
ban dau. 3. Quy trinh tmg ctru theo cac bude: phat hién -
phan loai - ngin chin - khic phuc - phuc hdi - béo céo - rat
kinh nghiém; bao c4o thuc hién theo muc I1.3 Phu luc nay.
4. Truong hop su cb thudc 16p ha ting, phdi hop véi Trung
tam Do6i méi sang tao va Chuyén doi sd xir 1y. Trudng hop
su ¢b nghiém trong vuot quéa kha nang khac phuc, phéi hop
v6i Cong an tinh Hung Yén dé duoc hudng dan, hd tro va
thuc hién theo ding huéng dan (khoan 5 Piéu 33 ND 331).

V.9. Quin Iy an toan nguoi sir dung dau cudi

Yéu cau

C6 quy dinh vé quan 1y truy cap, st dung tai nguyén ndi bd
va truy cap tai nguyén trén Internet ddi v6i nguoi sir dung
dau cudi; trién khai giai phap phong chong ma doc va kiém
soat phuong ti¢n luu trir di dong.

Hién trang

Pap ung vé quy dinh. Quy dinh quan 1y trinh duyét web,
truy cip Internet va phong, chong phan mém doc hai tai
Diéu 15, Piéu 16 Quy ché bao dam an ninh mang. Viéc
thue hién dbi véi thiét bi dau cudi theo hudng dan cua So
Cong Thuong.

Phwong an

1. S& Cong Thuong quy dinh, huéng dan cic yéu cau bao
dam an toan do6i1 véi thiét bi dau cudi khi truy cap he thong:

cAu hinh bao mat trudc khi két ndi; thiét 1ap ché d6 cip nhat
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ban va tu dong; cai dit phan mém phong chéng ma doc co
bao vé thoi gian thyuc, ty dong cip nhat mau nhan dién.
Nguoi st dung va don vi quan 1y thiét bj c6 trach nhiém
thuc hién cac yéu cau nay. 2. Nguoi sir dung tu quan 1y,
bao quan thiét bi va tai khoan duoc giao; dat mat khau theo
chinh sach tai muc V.4 Phu luc nay; khong chia sé mat
khau; khong sir dung tinh ning luu mat khau hoic ding
nhap tu dong; khoa may tinh khi ro1 khéi vi tri. 3. Nguoi st
dung chi truy nhép cac trang thong tin di¢n tir, ing dung tin
cay, phu hgp véi chiic nang, nhiém vy; khong mé tép tin,
thu dién tir khong rd ngudn gc. 4. S& Cong Thuong hudng
dan nguoi st dung kiém tra, ra quét phan mém doc hai khi
sao chép, mo tap tin, trude khi két ndi phuong tién luu trir
di dong va vo hi€u hoa tinh nang tuy dong thuc thi theo
khoan 3 Piéu 15 Quy ché bao dam an ninh mang.

V.10. Kiém tra, danh gia va giam sat an ninh mang

Yéu cau

T6 chue kiém tra, danh gia an ninh mang d6i voi hé thong
thong tin theo quy dinh tai Diéu 27 NP 331; ¢6 phuong an
giam sat an ninh mang va bao dam cac diéu kién can thiét
phuc vu hoat dong giam sat cua lyc luong chuyén trach bao
v€ an ninh mang.

Hién trang

Pép tmg mot phan. Quy dinh kiém tra, ddnh gia va kiém
thtr an ninh mang tai Diéu 20 Quy ché bao dam an ninh
mang; chua t6 chic kiém tra, danh gia an ninh mang d6i
v6i hé thong.

Phwong an

1. S& Cong Thuong t6 chirc kiém tra, danh gia an ninh
mang d6i v6i hé théng trong pham vi quan 1y, van hanh cta
S& theo Piéu 20 Quy ché bao dam an ninh mang; két qua
dugc st dung dé khic phuc cac tdn tai, diém yéu va cap
nhat phuong an bao dam an ninh mang. Pbi v6i thanh phan
thudc pham vi quan 1y cta Trung tdm Doi méi sang tao va
Chuyén doi sb va don vi phat trién, bao tri phﬁn mém, S&
Cong Thuong dé nghi, phdi hop va tiép nhan két qua. 2. S&
Cong Thuong giam sat & 16p ting dung, co s¢ dit li€u va tai
khoan thong qua theo doi, ra soat nhat ky theo muc V.6 Phu
luc nay; dau méi tiép nhan, xir Iy canh bao 1a Vin phong
S6. 3. S& Cong Thuong phdi hop, cung cip thong tin, dir
ligu va dép ung céc diéu kién can thiét phuc vu hoat dong
giam sat an ninh mang cua luc lugng chuyén trach bao vé
an ninh mang theo khoan 5 Diéu 33 N 331.
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VI. PHUONG AN QUAN LY RUI RO AN NINH MANG

Yéu cau

Co6 quy dinh, quy trinh quén 1y rii ro an ninh mang, thuc
hién t6i thiéu cac bude: xac dinh, phan tich, danh gia va xu
Iy rai ro; danh gia, cap nhat quy dinh, quy trinh tbi thiéu 01
lan/nam.

Hién trang

Pap tmg. Quy dinh quén 1y rii ro an ninh mang tai Piéu 18
Quy ché bao dam an ninh mang.

Phuwong an

1. Nguyén tic: quan 1y rii ro dugc thue hién thudng xuyén,
lién tuc trong sudt vong doi caa hé thong, bao dam rai ro
dugc duy tri trong ngudng chip nhan duoc. 2. Cac trudng
hop phai danh gia rai ro theo khoan 2 Piéu 10 NB 331: khi
xéc dinh cap d6 1an dau; khi c6 thay doi vé chirc nang, pham
vi phuc vu, ddi tuong st dung, loai thong tin xtr 1y hodc
cong nghé trién khai; khi hé théng mé rong quy md, tich
hop, két ndi lién thong hodc chia sé dit liéu; khi xay ra sy
cb nghiém trong; khi c¢6 yéu ciu cua co quan c6 thim
quyén. Ngoai ra, ra soat tinh trang rui ro téi thiéu 01
lan/nam. 3. Noi dung danh gia rii ro thuc hién theo khoan
3Piéu I0ND 331.4. Xt 1y rui ro: lya chon mot hoac nhiéu
bién phap gdm giam thiéu, tranh, chuyén giao rii ro hoic
chap nhén rui ro khi ndm trong ngudng chap nhan; viéc
chap nhan rui ro phai dugc ngudi co thim quyén phé duyét
va lap thanh ho so. 5. Theo khoan 2 Piéu 10 NP 331, viéc
danh gia rai ro an ninh mang thudc trdch nhiém ctua chu
quan hé théng thong tin. Vin phong S¢ tham muu, phdi
hop thuc hién trong pham vi hé théng do S& van hanh va
bao cao két qua vé chu quan hé thong thong tin.

VIL. PHUONG AN KET THUC VAN HANH, KHAI THAC, THANH LY,
HUY BO HE THONG THONG TIN

Yéu cau

C6 quy dinh, quy trinh vé& két thiic van hanh, khai thac,
thanh 1y, hay bé hé thong thong tin; c6 phuong an x6a sach
thong tin, dit lidu trén tai san phan cimg khi chuyén giao
hoic thay d6i muc dich st dung.

Hién trang

Pap ung. Quy dinh két thiic van hanh, khai thac, thanh 1y,
huy bo hé thong thong tin tai Piéu 21 Quy ché bao dam an
ninh mang.

Phuwong an

1. Thiét bi c¢6 chura dit lidu khi bi hong phai dugc kiém tra,
sira chita, c6 bién phap giam sat bao dam khong dé 16 lot
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thong tin. 2. Trudc khi thanh 1y hodc loai bo thiét bi, phai
ap dung bi¢n phap k¥ thuat x6a bdé hoan toan dir li¢u, bdo
dam khong thé phuc hdi; mdy tinh, thiét bi mang, phuong
tién luu trir phai x6a sach dir liéu khi chuyén giao hoic thay
d61 muc dich sir dung. 3. B6i v6i may chi ao, khi két thuc
van hanh, S& Cong Thuong phdi hop véi Trung tim Doi
maoi sang tao va Chuyén ddi sb thuc hién x6a an toan dir
liéu va thu hdi tai nguyén. 4. Khi két thac van hanh, khai
thac hé théng: 14p bién ban két thuc van hanh; xir 1y dit liéu
theo quy dinh ctia phap luat vé luu trit va bao vé dit liéu ca
nhan; thu hoi, vo hiéu hda toan bo tai khoan va quyén truy
cap; thu hoi tén mién, dia chi IP; g0 bo img dung va dir liéu;
thong bao cho chi quan hé thdng thong tin va don vi
chuyén trach vé an ninh mang.
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PHU LUC I
THUYET MINH PHUONG AN PAP UNG YEU CAU CO BAN VE KY
THUAT POI VOI HE THONG THONG TIN CAP PQ 2
(Khodn 4 Piéu 30 NP 331 va Muc 4 TCVN 14423:2026)
Céc bién phap thudc 16p ha ting mang do Trung tdm P6i mébi sang tao va Chuyén
d6i s6 dau tu, quan 1y, van hanh va dugc hé théng sir dung chung theo diém a
khoan 5 Piéu 30 ND 331. Thong tin vé thiét bi, vung mang, dia chi IP va hién
trang cAu hinh néu tai muc 1 Phu luc nay do Trung tam Poi méi sang tao va
Chuyén dbi s6 cung cp.
1. BAO PAM AN TOAN MANG
1.1. Thiét ké hé thong
a) Cac ving mang trong hé thong:

TT Yéu ciu P/A Ghi cha/Mb ta

Vung mang ndi bg cia Trung tam DPoi méi
sang tao va Chuyén doi sd, noi trién khai
1 | Vuing mang ndi bd Cé6  |cac thiét bj mang, thiét bi bao mat néu tai
Bang 1 Phan I; bao gdm ving quan trj hé
thong (VLAN 20)

Két ndi hé théng v6i mang Internet
(VLAN 5; 10.132.196.1; IP Public
117.4.182.83); trién khai WAF theo Bang
1 Phan I

2 Vung mang bién Co

Vung mang trung gian gita mang ndi bo
3 Vung DMZ Co |va mang ngoai (VLAN 10;
10.132.193.0/24)

Trién khai Web Server (tng dung quan 1y

Viung may chu noi

4 b6 (Application) C6  |hoa chat) trén hé théng 4o hoa tai ving
> (APP Application (VLAN 30; 10.132.2.0/24)
Trién khai Database Server (SQL Server
. < ria 2019) tai vung Database riéng biét (VLAN
5 V‘g‘iai";she@“ Co  [25; 10.132.195.0/24); truy cap tir ving
Application duoc kiém soat qua 02 thiét bi
Palo Alto PA-850
6 Ving mang khong | Khong |Hé théng khong sir dung két ndi mang

day ap dung |khong day

b) Phuong an bado ddm an ninh mang;:



31

TT Yéu ciu P/A Ghi chi/Mb ta
St dung Firewall Palo Alto PA-440 dé
, . kiém soét dit liéu ra vao, ngan chan xam
Phuong an quan 1y truy A N . ,
| |cap. quan tri hé th 6ng Co nhap; \.fiec quan ’tm 2@ thong tur .Xa chi
£ xa an toan thlg:c hién qua cac cong quan tri dugc
kiém soat (TCP 22, TCP 3389) va gioi
han theo dai dia chi mang dugc phép
Phan tach cac ving mang thanh cac viung
riéng biét vé 10-gic bang VLAN trén
2 |Kién trac an toan Co cum 03 thiét bi chuyén mach 16p 3 SG
3850; l1ap va cap nhat so dd mang tbi
thiéu 01 1an/nam
Phuong an quan 1y truy
cap gilra cac vung St dung FortiGate FG300 (kiém soat
mang va phong, chong ung dung, nhan dién nguoi dung, ngan
3 xam nhdp bing tudng Co chan cac fnéi de doa) va Palo Alto PA-
Itra tich hgp chirc nang 850 (kiém soat truy cdp vung
phong, chong xam Application va Database) theo Bang 1
nhiap hodc phuong éan Phén I
tuong duong
May chu 4o thudc pham vi quan 1y cua
Trung tim D6i méi sang tao va Chuyén
Phuong 4n phong, ddi s6 duoc thuc hién cac bién phap
4 |chong ma doc chomay| C6  |phong, chong mi doc theo pham vi quan
chu va may tram 1y cta Trung tam; ddi voi thiét bi dau
cudi, thuc hién theo hudng dan cta So
Cong Thuong
Phlrong £ anA phong, ., |St dung tuong lua Ung dung web
> |chong tan cong mang| €6 (WAF) tai ving mang bién
cho g dung web ' '
Phu’ong an bdo dam ar} Khong |Hé thdng khong dugc trang bi hé thong
6 |ninh mang cho h¢|, A n
théng thur dién ti ap dung |thu dién tir riéng
Phuong 4n dy phong Thiét b% tuong lir,a va thi?%t bi chuyé?
7 |cho cdc thiét b mang| Co |™Mach co phuong an du phong: 02 thict
chinh o bi Pa}o Alto PA-850, cum 03 thiét b1
chuyén mach SG 3850
8 |[Phuong 4an giam sat| Co6  |Trién khai giai phap kiém tra hiéu ning
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TT Yéu ciu P/A Ghi chi/Ms ta
hiéu ning ha ting mang (RAM, CPU...), bdo dam hoat dong binh
thuong ctia hé thong
Phuong 4n bao v¢ Trién khai sir dung dich vu loc tén mién
9 |duyét web va lgc tén| Co dé ngan chan cac tén mién gid mao va
mién doc hai
Moi thay d6i cdu hinh trong pham vi S&
10 Thuc hién quén ly thay Co quan ly phai duoc phé duyét, ghi nhan va
doi kiém tra lai sau khi thay d6i theo muc

V.2 Phu luc

1.2. Kiém soat truy cip tir bén ngoai mang

TT Yéu ciu P/A Ghi chi/Mb ta
Chi cho phép kit ndi an Ung dung chi cung cip qua HTTPS; viéc
1 ltoan khil‘zru P N quan tri tr xa su dung giao thuc ¢c6 ma
noodi y @ hoéa qua cac cong quan tri dugc kiém
s soat
Kidm sodt truy cap theo Palo Alto PA-440 thiét 1ap chinh sach
> |tine dich Vll‘}(;hé:lﬁ dichl  C6 kiém soat truy cdp tir bén ngoai theo
vu fhén cu;l c-é : ting dich vy, ing dung; chan tat ca truy
' g cung cap cap khong dugc phép
3 Slfnl }:;locdalhédla uC;E Co Chi cho phép quan tri may chu do, ing
tri.tl‘rgxa 7 Piep 4 dung tir cc dai dia chi mang dugc phép
Thiét 1ap gi6i han thoi Thiét 13p gi6i han thoi gian chd trén
4 |gian chd dé dong phién| C6  |Firewall Palo Alto PA-440; ty dong
két ndi dong phién két ndi khi khong co thao tac
Yéu cau xac thuc bd Chua Phuong 4n trién khai xac thuc da yéu tb
5 |sung trudce khi truy cap dép tmg d6i véi tai khoan quan tri tai muc V.4

vao hé thong

Phu luc I

1.3. Kiém soat truy cip tir bén trong mang

TT Yéu cau P/A Ghi chi/Mb ta
Chi cho phép truy cap Chinh sach kiém soat truy cép chiéu ra
1 |dich vu bén ngoai theo| Co6 |dugc thiét 1ap trén cac thiét bi tuong ltra
yéu cau nghiép vu néu tai Bang 1 Phan I
) Kiém soat truy cap Co Palo Alto PA-850 chi cho phép két ndi

gilta cac vung mang

tr Web Server tai ving Application téi
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TT Yéu ciu P/A Ghi chi/Mb ta
trong hé thong Datab,ase,Server tai ving Database; chan
cac két noi khac
1.4. Nhat ky hé thong mang
) Ghi va luu triv | Pong bd thoi Lu’u’ trir Elhf_it
Thiet bi nhat 19’7 trén gian véi may | ky toi thiéu 01
thiét bi chu thoi gian thang
Zirgwall Palo Alto PA- Co Co Co
Firewall ADC Co Co Co
FortiGate FG300 Co Co Co
Palo Alto PA-850 Co Co Co
Switch SG 3850 Co Co Co
WAF Co Co Co

Céc thiét bi néu trén thuéc pham vi quan 1y, van hanh ciia Trung tim Do6i méi

sang tao va Chuyén do6i s6; S& Cong Thuong dé nghi cung cap nhat ky khi can

phuc vu diéu tra, xdc minh su co.

1.5. Phong, chéng xam nhép

TT Yéu chu P/A Ghi chi/Mo ta
, , . Firewall Palo Alto PA-440 ngan chan
Co6 phuong éan phong, . A A :
chéne xam nhap bio vé xam nhap tai vung mang bién; FortiGate
1 [Foneg P DIV g |FG300 va Palo Alto PA-850 kiém sodt
cac vung mang trong hé A e
thén truy cap gitrta cac vung mang; WAF
& phong chdong 16 hong ing dung web
Dinh ky cip nhit co s6 Cflp I}hat d}nh %<y C.0; s& 'du’ ‘he;u (}au 1‘116_:11
o en X S , , |tan cOng trén cac thiét bi tuong Itra va bo
2 |dir liéu dau hi€u phat| Co : \ ) X 12 n
hidn tAn cone man quy tac phong chong 16 hong web trén
v g . g WAF
1.6. Bao vé thiét bi hé thong
Chu hinh | Chi cho phép | T2n chedia | Tw dong
. < £, e chi mang | khoa phién
K,y chirc nang | két noi mang £, K. . .
Thiet bi , - . .. |dwoc két noi,  quan tri sau
: xac thue trén| an toan khi i . s A
thiét bi uan tritirxa| 100 tritir | khong qua
: 1 : Xa 05 phut
Firewall Palo Alto Co Co Co Co
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Céu hinh | Chi cho phép Han? ché dia T}r d‘-’“.g;
o A, Ae chi mang | khoa phién
Koy chirc nang | ket noi mang £, As . :
Thiét bi , - . .. | dwgc két noi, |quan tri sau
: xac thwe trén| an toan khi i . s N
thiéthj |quan trj tirxa| 020 10 | khong qua
ol - xa 05 phiit
PA-440
Firewall ADC Co Co Co Co
FortiGate FG300 Co Co Co Co
Palo Alto PA-850 Co Co Co Co
Switch SG 3850 Co Co Co Co
WAF Co Co Co Co
1.7. Bao vé€ duyét web, dich vu thw dién tir
TT Yéu chu P/A Ghi chd/Mo ta
Chua c6 danh sach. Phuong an: So
Cé danh séch trinh Cong ”,Fhu’orr‘lg ban Panh, huong de,m
. . . |danh sach trinh duyét web dugc phép
duyét web, dich vu thu| Chua dap | , 2 A A <A
| N . su dung dé truy cap hé thong va yéu
dién to¢ dugc phép su ung A, A ey .
dun cau st dung phién ban con dugc nha
ine cung cap hd tro. Hé thdng khong duoc
trang bi dich vu thu dién tur riéng
Bao dam trinh duyet)  lp. 4 440 chiéu phién ban trinh
web trong danh siach| DPap ing a , Lo oaeR
2 . x| A, . |duy€t trén mday tram to1 thiéu Ol
dang trong thoi gian h6| mdt phan | -7
\ . ) lan/nam
tro cua nha cung cap
Ra soat, cap nhat ban May tram thiét lap ché d6 cap nhat ban
3 |va10 hong baomatcho| C6  |va tu dong; kiém tra t6i thiéu 01
trinh duyét web lan/thang
4 |Tneén Khaidich vuloc) oy 4idm b muc 1.1 Phu luc nay
ten mien

2. BAO DPAM AN TOAN MAY CHU

Hé thong duoc trién khai trén cac mdy chu 4o quan 1y bang VMware vSphere
Client, gdm Web Server tai ving Application va Database Server tai ving
Database. Cac ndi dung lién quan dén thiét bi dau cudi (may tram) duogc néu tai
cac muc dudi day 1a yéu cau do S Cong Thuong quy dinh, huéng dan khi truy

cap h¢ théng; nguoi st dung va don vi quan ly thiét bi ¢6 trach nhiém thuc hién.
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Tl’net l&{p chinh (?:lal} .ly tacvh Thiét 14p chinh
e sach xac thue, bié¢t tai khoan L R
Doi tuwgng A L eA b xe * . L, sach mat khau an
vO0 hi¢u hoa tai quan tri, tac toam
khoan mac dinh | nghiép, k¥ thuat
Web Server (mday
40)/Web- Pap mg mot phan -
App/Vung Co Co phuong 4an tai muc
Application/Windo V.4 Phu luc |
ws Server 2019
Database  Server
(may 40)/SQL L, . A
Server 2019/Ving o o fﬁ? o mot phan
Database/Windows
Server 2019
May tram nguo1 su Cé Cé Dap u’Ang mot phan -
dung nhu trén
2.2. Kiém soat truy cap
C}\l?l cho phép k‘et Thibt 13p gi6i A , _
. noi mang an toan N Tw dong khoa phién
Doi tugng ] n .| han thoi gian . n
khi truy cap, quan chor lam viec
tri tur xa
Web Server va , , C.O ) khoaAp hién quan
Co Co tr1 sau khong quéa 05
Database Server , A )
phut khong st dung
MAv tram neudi si C6 - khoéa man hinh
Y ’dun & Co Co sau khong qua 15 phut
Hne khong sur dung
2.3. Nhat ky hé thong
Ghi nhit ky | Done DO thogian | Ly frir ahat
Doi tuwgng A K voi may chu thoi | ky toi thiéu 01
h¢ thong . 2
: gian thang
Web Server (may
40)/Web-App/Vung , , ,
Application/Windows o o o
Server 2019
Database Server (may Co Co Co
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Ghi nit kg | DN b thof gian | L trk nhde
Doi tuwgng AL K voi may chu thoi | ky toi thiéu 01
h¢ thong . -
i gian thang
40)/SQL Server
2019/Vung
Database/Windows
Server 2019
May tram nguoi st dung Co Co Co
2.4. Phong, chong xAm nhép
Loaibé tai | . Vohiguhoa | =~ - .
. n St dung giao thuc X ly diém
khoan khong . . A A -
Péi twon sit dun twong lra | mang khong | yéu trudc
g ' cuns, ciia hé dicu | an toan, dich | khi dwa vao
khong con R R . .
hoo 16 hanh vu khong sw sir dung
op I¢ dung
Web Server (may Co Co Co Co
40)
Da‘Eabflse Server Cé Cé Cé Co
(may a0)
May tram nguoi , , , .
, Co Co Co Co
st dung

2.5. Phong, chong phan

mem doc hai

Poi twong

Cai diat phan mém
phong, chong mi déc,
tur dong cip nhat miu

nhén dién

Ra quét ma doc va vo hiéu

hoa tinh nang tu dong thue

thi d6i véi phwong tién luu
trir di dong

Khong ap dung - khong két

dung

Web Server va , £ .A = 1
Co noi phuong tién luu trir di
Database Server A
dong
May tram nguoi su , ,
v 8 Co Co

2.6. Céu hinh an toan,

cung hoa

Poi twong

Thiét 1ap cau hinh an
toan, phong chong diing
nhép tu dong ddi véi tai

san xtr ly dir li€éu quan

trong

Ap dung tii li¢u cau
hinh tiéu chuan, cau
hinh tang cwong biao mat
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Thiét 1ap cau hinh an
toan, phong chong diing Ap dung tii liéu cau

giao hodc thay ddéi muc
dich str dung

Poi twong nhép tu dong ddi véi tai hinh tiéu chuén, ciu
san xir ly dir li€u quan |hinh tang cwong biao mat
trong
Do Trung tim Doi moi
Web Server (may 40) Co sang tao va Chuyén doi s6
thiét 1ap, quan ly
Do T tim Do6i méi
Database Server (may , ,0 rung‘ am 2 o ;r'no:
40) Co sang tao va Chuyén doi so
thiét 1ap, quan ly
Theo yéu cau tai Piéu 15
. hé bao ds inh
May tram nguoi st ’ Quy che ? ao ¢ am an nin
Co mang; S& Cong Thuong
dung . x & A
huong dan, ki€m tra viéc
thuc hién
2.7. Xir Iy may chii, may tram khi chuyén giao
TT Yéu chu P/A Ghi chi/Ma ta
Ap dung bién phap k§ thuat x6a bod
Co6 phuong an xda sach hoan toan di liéu. Péi voi may chi 4o,
thong tin, dit liéu trén tai S¢ Cong Thuong phdi hop véi Trung
1 [san phan cing khi chuyén| C6 |tdm DPo6i méi sang tao va Chuyén doi

s6 thuc hién x6a an toan dit liéu va thu
hoi tai nguyén. Chi tiét tai muc VII Phu
luc I

3. BAO PAM AN TOAN UNG DUNG
3.1. Xac thuce

TT Yéu ciu P/A Ghi chi/Mb ta
Xac thuc ngudi st dun N .
. T & . ;g , Toan bd churc nang cua ung dung
1 [khi truy cap, quan tri, cau Co A A an A
1 yéu cau dang nhap
hinh tng dung
) Luu trit ¢c6 ma hoa thong Co Thong tin x&c thuc dugc luu trir
tin xac thuc dudi dang ma hoa
Cau hinh tng dung bao| ., Phuong an trién khai xac thyc da
) \ A ;| Dapung | o T L. , , c
3 |dam an toan mat khau| — ~ 57 |yéu to do1 voi tai khoan quan tri tai
e mot phan
nguoi s dung muc V.4 Phu luc I
4 |Han ché sd lan dang nhap Co Khoéa tai khoan sau toi da 05 lan
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phan mém thué khoan

TT Yéu chu P/A Ghi chi/Mb ta
sai va gidi han thoi gian dang nhap sai lién tiép
mo khoa
3.2. Kiém soat truy cap
TT Yéu ciu P/A Ghi chi/Ma ta
hi cho phép két noi : ,
Chi C‘ Opiep ke nAm mar}g Ung dung chi cung cap qua HTTPS;
an toan khi truy cap, quan , . . 2 o qac 4 ,
L., . C6 |quan tri ung dung chi tir dai dia chi
tri g dung tur xa; g161 han duoe phé
dia chi mang quan tri Y Phep
5 Thiét 1ap gidi han thoi gian o Ung dung thiét 1ap thoi gian chd phién
cho dé dong phién két ndi lam viéc
Tu dong khoa phién 1a . :
.I'Ji dongi oa p on ar’n ., |Ap dung do61 véi phién lam viéc cua
3 |viéc khong qud 15 phat| o nguoi st dung trén rng dun
khong st dung & e & Cung
3.3. Nhit ky hé thong
TT Yéu ciu P/A Ghi chi/Ma ta
Ghi nhat ky: truy cdp Gng
dung; dang nhap quan tri; , Ung dung ghi nhan dﬁy du 04 loai nhat
1 X. L, Xk Co A ~ , A ~ e .
161 phat sinh; thay do61 cau ky néu trén, cd dong bo thoi gian
hinh tng dung
Nhat ky dugce luu triv tbi . |Pép tng yéu cau d6i v6i hé thong
2 R , CO A . A A
thiéu 01 thang thong tin cap do 2
3.4. An toan rng dung va mi nguén
TT Yéu chu P/A Ghi chi/Mo ta
}(1: © C};gcc?;n%hlgim gz tlgg Ung dung thuc hién kiém tra,
]| oP e cua TonE AL AW og | chuan héa dit liéu dAu vao trwde khi
li€u dau vao trudc khi xir R N
, xur 1y va luu triv
ly
M3 ngudn phan mém di duogc nha
) Bao dam an toan ma ngudn Co thau ban giao, do S& Cong Thuong

lwu giit va kiém soat truy cap (muc
IV.2 Phu luc I)

4. BAO PAM AN TOAN DU LIEU
4.1. Bio mat dir liéu

TT

Yéu cau

P/A

Ghi chu/Mbo ta
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phuc thu

TT Yéu chu P/A Ghi chi/Ma ta
Ma hoa thong tin xéc thuc Thong tin x4c thuyc va dir liéu khong
1 |vadiliéukhong phailadk| Co6 |phaila dir liéu cong khai dugce luu trix
liéu cong khai khi luu trix dudi dang ma hoa
) Bdo dam an toan dir liéu Co Dt liéu truyén tai duoc bao vé bf?mg
trén dudng truyén giao thtrc TLS
4.2. Sao luu du phong
TT Yéu ciu P/A Ghi chi/Ma ta
Thuc hién sao luu du
hong: tap tin cau hinh hé N -
P ) £ p . . - Sao luu trén hé thong luu trr do
thong, ban dy phong hé , . 20 e, .
| B , \ . Co Trung tam DO1 mo1 sang tao va
diéu hanh may chu, co so Chuvén déi sé cune ci
dir liéu, dit lidu va thong Y & cap
tin nghi¢p vu
) , o en Sao luu toan phan theo tuan, sao
Xac dinh danh sach dir liéu . P e u’ ; ,
X a2 , luu gia tang theo ngay doi véi co s&
2 |can sao luu va tan suat sao Co ~ 1A F A &
lru dir li€u; sao lIuu cau hinh hé thong
theo thang hoic khi c6 thay doi
Béo vé ban sao luu, bio Béan sao luu duoc kiém soat truy
3 dam tinh toan ven, tinh san Co cap trén hé théng luu trir cia Trung
sang va kha ndng khoi tam P6i moi sang tao va Chuyén
phuc d6i s6
Ban sao luu dugc dinh
4 danh, quan 1y phién ban va Co Luu trit trén hé thdng luu trir tach
luu trir tdch bi¢t voi moi bi€t véi moi truong van hanh
truong van hanh
Quy dinh tai Diéu 17 Quy ché bao
Co6 quy dinh sao luu, khoi dam an ninh mang; Trung tim Poi
5 |phuc dit li€u; dinh ky khoi Co moi sang tao va Chuyén doi so da

thuc hién khoi phuc thir (muc V.7
Phu luc I)




40

PHAN IV. CAM KET CUA PON VI VAN HANH

S¢ Cong Thuong tinh Hung Yén - don vi van hanh hé théng thong tin "Phan
mém quan ly hoat dong san xuét, kinh doanh, sir dung, tdn chira hoa chat tai cac
doanh nghiép san xuat, kinh doanh trong linh vuc cong thuong trén dia ban tinh
Hung Yén" - cam két:

1. Cac ndi dung thuyét minh trong Ho6 so dé xuat cAp do nay 1a trung thyc,
day du va phan anh dung hién trang hé thong thong tin.

2. Thuc hién cac bién phép bao vé an ninh mang theo phuong an da duoc
phé duyét va theo quy dinh cta phép luat, tiéu chudn k¥ thuat vé an ninh mang.

3. Dinh ky danh gid hi€u qua cua cac bién phap bdo vé an ninh mang, bao
céo chu quan hé théng thong tin diéu chinh néu can thiét.

4. Phéi hop v6i don vi chuyén trach vé an ninh mang cia chu quan hé thong
thong tin va Trung tim Poi méi sang tao va Chuyén doi sd trong viée xtr 1y, khic
phuc diém yéu, 16 hong bao mat va tmg pho su ¢6 an ninh mang.

5. Phéi hop thyc hién theo hudng dan cia luc luong chuyén trach bao vé an
ninh mang va dap Umg cac diéu kién can thiét phuc vu giam sat an ninh mang.

6. Thuc hién ché do bao céo dinh ky va bao céo su ¢ an ninh mang theo
Diéu 33, Dicu 35, Diéu 36 ND 331.

7. Hoan thién céc yéu cau chua dap tng theo dung thdi han néu tai muc 4
Phan III.

8. Truong hop c6 thay dbi vé chirc ning, pham vi phuc vu, ddi tugng sir
dung, loai thong tin xir Iy hodc cong nghé trién khai, kip thoi thuc hién danh gia
lai rui ro an ninh mang va xac dinh lai cép dd theo Piéu 25 NP 331./.

PAI DIEN PON VI VAN HANH
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